& COMUNE DI PORTO CESAREO
Provincia di Lecce

VALUTAZIONE DI IMPATTO EX ART. 35 REG. UE 2016/679 CON RIFERIMENTO
ALL'UTILIZZO DI FOTOTRAPPOLE PER LA PREVENZIONE ED IL
SANZIONAMENTO DI ILLECITI AMBIENTALI

INFORMAZIONI SULLA DPIA

NOME DELLA DPIA: Valutazione sul sistema di controllo ambientale mediante utilizzo di
Fotottrappole '

DATA DI CREAZIONE: 27/10/2022

Redattore: Dott. Cosimo TAFURO

Nome del DPO/RPD: Avv. Nadia CORA'

CONTESTO E PANORAMICA DEL TRATTAMENTO

Descrizione del trattamento preso in considerazione

Il trattamento ha per oggetto la vigilanza e la prevenzione dei reati ed illeciti ambientali sul
territorio comunale e la relativa gestione delle procedure sanzionatorie.

| sistemi utilizzati dal Comune di Porto Cesareo sono, infatti, proporzionati ed efficaci rispetto alle
finalita prefissate e sono tali da non comportare rischi ultronei rispetto a quelli inseriti in un
contesto di normale funzionalita dei sistemi tecnologici delle tipologie in uso, avuto anche riguardo
alla utilizzazione dei medesimi strumenti anche in altri contesti urbani, considerazione questa che
consente di accrescere la fiducia e la credibilita degli strumenti stessi.

Gli strumenti tecnologici in uso sono rappresentati da un sistema di videosorveglianza ambientale
con “fototrappole” amovibili posizionate in prossimita dei luoghi destinati al gettito di rifiuti,

ovvero in aree presso le quali e stato rilevato ovvero potrebbe verificarsi il gettito irregolare e
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abusivo di rifiuti;
| soggetti coinvolti nell’attivita di trattamento sono: a) tutti gli operatori della Polizia Locale
designati al trattamento dei dati; b) la societa esterna che ha accesso ai dati (ad es. i manutentori)

consistente nella Vitruvio Tech s.r.l. con sede a Racale (LE) via Gallipoli n. 24.

Titolare del trattamento

Comune di Porto Cesareo (LE)

Responsabile del trattamento

Comandante di Polizia Locale Dott. Cosimo TAFURO

Norme applicabili al trattamento
Regolamento UE 679/2016
Provvedimenti del Garante
Provvedimento 8 aprile 2010 (1712680)

Regolamenti Comunali

Valutazione

Accettabile

DATI PROCESSI

Descrizione dei dati trattati

Immagini e/o filmati di persone e veicoli intenti nell'atto di abbandonare il rifiuto nell'area pubblica
o a conferire i rifiuti in maniera difforme alle regole nell'area pubblica ripresa dalla fototrappola. Il
riconoscimento e l'identificazione sono effettuati esclusivamente dal personale di Polizia Locale
avente qualifiche di Polizia Giudiziaria, attraverso interrogazione a banche dati automobilistiche

(ACI — PRA/ Motorizzazione) o ricerche anagrafiche presso gli uffici comunali preposti.
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Durata Archiviazione dei dati

| dati vengono conservati ed archiviati per il tempo strettamente necessario ad istruire e
completare il procedimento sanzionatorio, dalla fase di visione delle immagini fino all'estinzione
dell'obbligazione derivante da sanzione pecuniaria e/o conclusione delle fasi di impugnazione degli

atti sanzionatori.

Ciclo di vita dei dati

| fotogrammi e/o filmati inerenti persone intente ad abbandonare i rifiuti e/o a conferire in
maniera difforme da Regolamenti/Ordinanze comunali ect., salvati sulla scheda sim, vengono
immediatamente trasferiti e messi a disposizione del Comune — Comando Polizia Locale tramite il
servizio cloud da parte della Ditta appaltatrice del servizio. | filmati presenti su schede SD sono
trasferite e consegnate al Comando mediante invio all'indirizzo di posta elettronica:

poliziamunicipale@comune.portocesareo.le.it nella sola disponibilita degli agenti appartenenti al

Comando.

Strumentazione di supporto
- Fototrappole AGER date in comodato d'uso ai Comuni da parte dell'Agenzia Regionale
Puglia per il servizio di Gestione dei Rifiuti;
- schede SIM (per trasmissione dai su cloud);
- schede SD (memoria interna della fototrappola);
- PG
- Servizi in cloud;

. smartphone/tablet

Valutazione

Accettabile
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PRINCIPI FONDAMENTALI

Proporzionalita e necessita

Le finalita del trattamento sono esplicite, specifiche e legittime?
Si, il Comune effettua il trattamento al fine di mitigare, ridurre e prevenire il rischio dichiarato di
illeciti ambientali, decoro urbano, pulizia.

Valutazione

Accettabile

Quali sono i principi di liceita che rendono il trattamento legittimo?
Il trattamento & necessario per esigenze di legge e interesse pubblico ritenuto opportuno dal
Comune di Porto Cesareo.

Valutazione

Accettabile

| dati raccolti sono adeguati, rilevanti e limitati a quanto & necessario in relazione alle finalita per
cui sono trattati (minimizzazione dei dati)?
| dati raccolti sono quelli strettamente necessari per lo specifico scopo di prevenzione e
sanzionamento degli illeciti ambientali.

Valutazione

Accettabile

| dati sono accurati e mantenuti aggiornati?
| fotogrammi e/o filmati trasmessi sono conservati in cloud in condivisione tra ditta appaltatrice del
servizio di gestione fototrappole e il Comune - Comando Polizia Locale.

Le immagini su scheda SD sono conservati da Vitruvio Tech per essere visionati su indicazione e
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istruzione del Comune di Porto Cesareo, al fine di individuare eventi potenzialmente rientranti
nella casistica degli abbandoni o conferimenti non conformi di rifiuti per un tempo pari alla
necessita di perfezionare il procedimento sanzionatorio amministrativo e/o penale.

Valutazione

Accettabile
Qual e la durata della conservazione dei dati?
| fotogrammi e/o filmati vengono conservati solo ed esclusivamente per il tempo strettamente
necessario alla procedura sanzionatoria e come stabilito nell'atto di nomina a Responsabile. Le
immagini non ritenute rilevanti vengono cancellate.

Valutazione

Accettabile

MISURE DI PROTEZIONE DEI DIRITTI DEGLI INTERESSATI

| soggetti interessati come vengono informati del trattamento?
Il titolare provvede a dare appropriata comunicazione istituzionale oltre alle dovute informazioni
generali agli interessati tramite apposita cartellonistica o altri mezzi di comunicazione idonei a
fornire le informazioni agli interessati ai sensi degli artt. 13 e 14 del GDPR.

Valutazione

Accettabile

Come si ottiene il consenso degli interessati?
Il consenso del trattamento non & necessario, in quanto trattasi della necessita da parte del
Titolare di adempiere ad un obbligo legale, quale quello della prevenzione degli illeciti a tutela

della legalita ambientale ed urbana.

Valutazione

Accettabile



& COMUNE DI PORTO CESAREO
Provincia di Lecce

I soggetti interessati come esercitano i loro diritti di accesso e alla portatilita dei dati?

Tramite richieste che vengono inoltrate direttamente al Titolare del trattamento.

| soggetti interessati come esercitano i loro diritti alla rettifica e alla cancellazione dei dati?
| soggetti interessati si rivolgono direttamente al Titolare del trattamento che ha esclusiva potesta

sull'intero procedimento.

| soggetti interessati come esercitano il loro diritti di limitazione e opposizione al trattamento?
| soggetti interessati si rivolgono direttamente al Titolare del trattamento che ha esclusiva potesta

sull'intero procedimento.

Gli obblighi impartiti al Responsabile del Trattamento (Vitruvio Tech) sono formalizzati e
identificati in un contratto?

Si, mediante un Decreto a firma del Titolare del trattamento di nomina di Vitruvio Tech come
Responsabile del Trattamento. All'interno dello stesso sono riportate le mansioni e le istruzioni alle

quali il Responsabile deve attenersi.

| dati sono adeguatamente protetti nel caso di trasferimento al di fuori dell'Unione Europea?
| dati degli interessati non vengono trasferiti dal Titolare al di fuori dell'Unione Europea.
Valutazione

Accettabile

RISCHI

Misure esistenti
Crittografia

Il Responsabile Vitruvio Tech implementa tutti gli strumenti idonei messi a disposizione del Titolare
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del Trattamento per garantire la confidenzialita dei dati degli interessati.

Non tutta la strumentazione risulta fornita di crittografia.

Controllo degli accessi
Gli accessi vengono effettuati esclusivamente su postazione specifica a disposizione del solo

personale di Polizia Locale.

Archiviazione
Il Titolare conserva in apposita cartella informativa a disposizione del solo personale di Polizia
Locale i fotogrammi/filmati. | dati vengono definitivamente cancellati alla conclusione dell'iter

sanzionatorio amministrativo o penale.

Sicurezza dei documenti cartacei
| documenti cartacei (registri, schede, appunti, stampe) vengono conservati presso la sede del
Comando di Polizia Locale del Comune di Porto Cesareo in archivio chiuso a chiave. L'accesso &

consentito esclusivamente al personale di Polizia Locale incaricato.

Backup
Ogni settimana viene fatta una copia di backup a cura del Responsabile del trattamento (Ditta
appaltatrice del servizio di gestione e manutenzione), al fine di garantire la sicurezza, la facile

cancellazione e trasmissione al Comando di Polizia Locale.

Manutenzione
Il Responsabile del trattamento (Ditta appaltatrice del servizio di gestione e manutenzione)
pianifica e attua sopralluoghi e interventi di manutenzione con propri tecnici sia sulle macchine
che sull'attrezzatura tecnica in sede.

Valutazione

Accettabile
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RISCHIO DI ACCESSO ILLEGITTIMO Al DATI

Quali impatti ci sarebbero sui soggetti interessati se il rischio si manifestasse?

Gravi lesioni al rischio di riservatezza.

Quali sono le principali vulnerabilita che possono condurre al rischio?
Mancanza di sistemi di criptografia delle schede di memoria. Possibili furti degli impianti e dei

depositi di rilevazione degli illeciti. Trasmissione erronea dei dati e fotogrammi.

Quali sono le minacce?
Non conoscenza delle misure tecniche e di gestione degli impianti. Furti. Falsificazione di soggetti

abilitati all'accesso. Accessi non autorizzati e formalizzati.

Quali misure contribuiscono a gestire il rischio?
Stesura di adeguato modello organizzativo. Formazione del personale. Confronto con il DPO e
consulenti. Sicurezza della rete, crittografia, archiviazione, manutenzione e cancellazione di dati

non piu attuali.

Stima della gravita del rischio
La probabilita che un evento dannoso agli interessati € mediamente basso.
Valutazione

Accettabile, sempre da migliorare

RISCHIO DI MODIFICA NON DESIDERATA DEI DATI

Quali impatti ci sarebbero sui soggetti interessati se il rischio si manifestasse?

Gravi lesioni al rischio di riservatezza.
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Quali sono le principali vulnerabilita che possono condurre al rischio?
Mancanza di sistemi di criptografia delle schede di memoria. Possibili furti degli impianti e dei

depositi di rilevazione degli illeciti. Trasmissione erronea dei dati e fotogrammi.

Quali sono le minacce?
Non conoscenza delle misure tecniche e di gestione degli impianti. Furti. Falsificazione di soggetti

abilitati all'accesso. Accessi non autorizzati e formalizzati.

Quali misure contribuiscono a gestire il rischio?
Stesura di adeguato modello organizzativo. Formazione del personale. Confronto con il DPO e
consulenti. Sicurezza della rete, crittografia, archiviazione, manutenzione e cancellazione di dati

non piu attuali.

Stima della gravita del rischio
Il rischio potrebbe essere molto rilevante. Le conseguenze a danno delle persone potrebbero

essere superate, ma con molte difficolta e sforzi.

Stima della probabilita del rischio
La probabilita di un evento dannoso agli interessati € mediamente basso.
Valutazione

Accettabile, sempre da migliorare

RISCHIO DI PERDITA DEI DATI

1

Quali impatti ci sarebbero sui soggetti interessati se il rischio si manifestasse?

Gravi lesioni al rischio di riservatezza.
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Quali sono le principali vulnerabilita che possono condurre al rischio?
Mancanza di sistemi di criptografia delle schede di memoria. Possibili furti degli impianti o presso i
locali di rilevazione degli illeciti. Trasmissione erronea dei dati e fotogrammi. Non corretto fissaggio

dei dispositivi.

Quali sono le minacce?
Non conoscenza delle misure tecniche e di gestione degli impianti. Furti. Falsificazione di soggetti
abilitati all'accesso. Accessi non autorizzati e formalizzati. Erronea trasmissione di dati. Atti

vandalici.

Quali misure contribuiscono a gestire il rischio?

Stesura di adeguato modello organizzativo. Formazione del personale. Confronto con il DPO e
consulenti. Sicurezza della rete, crittografia, archiviazione, manutenzione e cancellazione di dati
non piu attuali.

Sorveglianza degli impianti.

Stima della gravita del rischio
Il rischio potrebbe essere molto rilevante. Le conseguenze a danno delle persone potrebbero

essere superate, ma con molte difficolta e sforzi.

Stima della probabilita del rischio
La probabilita che un evento dannoso agli interessati possa verificarsi & bassa.

Valutazione

Accettabile, sempre da migliorare

IL SINDACO

Silv, rantino




